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1 SVRHA

Svrha procedure je da definiSe nacin pristupa IKT resursima UDK s ciliem da se unapredi bezbednost
podataka.

2 PREDMET | PODRUCJE PRIMENE

Ova procedura utvrduje aktivnosti, nosioce tih aktivnosti i odgovornosti koje se sprovode prilikom
izrade rezervnih kopija podataka na serverima. Primenjuje se u Odseku informacionih sistema i
tehnologija.

3 REFERENCE | VEZE SA DRUGIM DOKUMENTIMA
Procedura je u vezi sa dokumentima:

— Akt o bezbednosti IKT sistema Univerzitetske decje klinike;

Uputstvo o bezbednosti informaciono - komunikacionog sistema Univerzitetske decje klinike;
PR.BZB 01 Procedura za rad Odseka informacionih sistema i tehnologija

PR.BZB 02 Procedura o instalaciji i konfiguraciji sistema;

— PR.BZB 03 Procedura pristupa mrezi i mreznim uredajima.

4 DEFINICIJE | SKRACENICE
UDK - Univerzitetska decja klinika;
0J - Organizaciona jedinica UDK;

Odsek informacionih sistema i tehnologija — sastavni deo Sluzbe investicionog tehnickog
odrzavanja, pomocnih poslova, bezbednosti i zastite na radu.

IKT sistem - informaciono-komunikacioni sistem UDK u smislu tehnolo$ko-organizacione celine
koja obuhvata:

1. elektronske komunikacione mreze u smislu zakona koji ureduje elektronske komunikacije;

2. uredaje ili grupe medusobno povezanih uredaja, takvih da se u okviru uredaja, odnosno u
okviru barem jednog iz grupe uredaja, vrsi automatska obrada elektronskih podataka
koris¢enjem racunarskog programa,;

3. elektronske podatke koji se ¢uvaju, obraduju, pretrazuju ili prenose pomocu sredstava iz
tac. 1.1 2. a u svrhu njihovog rada, upotrebe, zastite ili odrzavanja;

4. organizacionu strukturu putem koje se upravlja IKT sistemom;

Informaciona bezbednost - predstavlja skup mera koje omogucavaju da elektronski podaci
kojima se rukuje putem IKT sistema budu zasti¢eni od neovlasc¢enog pristupa, kao i da se zastiti
tajnost, integritet, raspolozivost, autenticnost i neporecivost tih podataka, da bi IKT sistem
funkcionisao kako je predvideno, kada je predvideno i pod kontrolom ovlas¢enih lica;

Administrator IKT sistema - zaposleni u Odseku informacionih sistema i tehnologija kome je
dozvoljeno administriranje IKT ili IS sistema.

Lice zaduzeno za bezbednost podataka — zaposleni UDK, lice koje se bavi poslovima
informacione bezbednosti;

Korisnik - zaposleni UDK koji ima pristup IKT sistemu radi obavljanja svojih poslovnih aktivnosti;

BIS Heliant (informacioni sistem) je deo IKT sistema UDK koji je namenjen planskom
prikupljanju, skladidtenju, obradi i razmeni informacija / podataka o pacijentima i leCenju, kao i
informacija koje su znaCajne za poslovne procese UDK, a na nacin takav da su informacije
dostupne i upotrebljive svima koji su ovlas¢eni da ih koriste.

Usluga Odseka informacionih sistema i tehnologija - stru¢na usluga koju sprovodi jedan ili
viSe zaposlenih iz Odseka.
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Lista IKT resursa i usluga - elektronska baza / lista evidencija IKT resursa i usluga koje Odsek
informacionih sistema i tehnologija pruza u UDKu;

IKT Zahtev je dokument pod nazivom O.BZB 02 Zahtev za zaduzenje/razduzenje IKT opreme i
administriranje naloga u IKT sistemu UDK.

5 ODGOVORNOSTI

Svaki zaposleni je duZzan da se pona$a u skladu sa procedurom i u skladu sa svojim zaduzenjima
¢e snositi odgovornost na osnovu Pravilnika o disciplini i ponasanju zaposlenih UDK.

Saradnici UDK su duzni da se pona$aju u skladu sa ugovorom i u skladu sa njim ¢e snositi
odgovornost.

Obaveza rukovodioca svake organizacione jedinice UDK je da upozna sa ovom procedurom sve
zaposlene i novozaposlene, bilo da su u radnom odnosu za stalno ili na odredeno vreme.

Za kontrolu sprovodenja procedure odgovorni su rukovodilac Odseka informacionih sistema i
tehnologija i Lice zaduzeno za bezbednost podataka.

6 OPIS PROCEDURE
6.1 Korisni€ki kredencijali

Identifikatori korisnika koji pristupaju IKT sistemu i BIS Heliantu UDK su korisni¢ki kredencijali.
Njih ¢ine: korisni¢ko ime i lozinka, a to moze biti kartica ili PIN kod i sl.

BIS Heliant i IKT sistem sadrzZe poslovne i interne poverljive podatke. Na osnovu ove specifiChosti,
poverljivosti se obavlja proces dodeljivanja i ograni€avanja pristupa.

Pravo pristupa bilo kom elementu IKTa i BIS Heliantu sistemima UDK imaju samo zaposleni koji
imaju zasticem pristup pomocu korisni¢kih kredencijala.

Korisnic€ki kredencijali su poverljivi podaci, pa se njihovom ¢uvanju poklanja dodatna pazZnja. Oni
se evidentiraju u elektronskoj formi samo u sklopu BIS.

S obzirom da korisni¢ki kredencijali mogu biti razli€itog tipa, razli€ito se generiSu i Cuvaju. Na to
uti¢e njhova forma, rok trajanja itd. Ukoliko kredencijale korisnika Cini Korisni¢ko ime i Lozinka
(S8ifra) postoje pravila njhovog generisanja i to su:
— Korisni¢ko ime se sastoji od alfanumerickih, latini¢nih karaktera;
— Lozinka se sastoji od alfanumerickih, latini¢nih karaktera koja:

- nesmedasadrzislova: d,D, 2, 7,¢6,C,¢8C,8i S;

- ne sme da sadrzi viSe od 3 uzastopna identi¢na slovna ili brojéana znaka;

- pozeljno je da ima najmanje 9 karaktera;

- pozeljno je da ima najmanje jedno veliko i jedno malo slovo;

- pozeljno je da ima najmanje jednu cifru (O do 9);

- pozeljno je da ima bar jedan specijalan znak ($,&, @ i sl.).
Lozinka ne sme da se zasniva na prepoznatljivim ili li€nim podacima zaposlenog (ime, datum

rodenja, broj telefona i sl.). Ako priroda posla to zahteva, jedan korisnik moze imati viSe razli€itih
korisnikih kredencijala.

6.2 Obaveze korisnika prema korisni¢kim kredencijalima koje koristi
Sa aspekta bezbednosti, svaki zaposleni je u obavezi da:

— Cuva korisni¢ke kredencijale koji su mu dodeljeni odnosno da ih drzi u tajnosti, ne otkriva ih
drugim licima, ukljuujuéi i nadredene osobe;
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— ne zloupotrebljava lozinku zajedni¢kog naloga ukoliko zbog prirode posla ima takva prava;
— izbegava Cuvanje u pisanom obliku;

— onemogudi zloupotrebu svojih kredencijala tako $to ¢e se prema instrukcijama o zastiti svoje
radne stanice (politika praznog stola, nacin Cuvanja lozinke) odjaviti iz BIS po zavrSetku svojih
radnih zadataka i svakog udaljavanja od svog racunara zaklju¢avanjem raCunara (pomocu
precice na tastaturi: istovremenim pritiskom dugmeta Win i slova L);

— U slu€aju sumnje da postoji moguénost naruSavanja bezbednosti pristupa promeni lozinku
licnog naloga;

— Cuva karticu (ukoliko se prijava u IKT sistem vrSi na ovaj nacin) i da trazi njenu zamenu ako
postoji bilo kakav nagovestaj zloupotrebe ili moguc¢eg kompromitovanja;

— ukoliko je za prijavu u sistem dobio privremenu lozinku (prilikom prvog prijavljivanja) i da je
odmah zatim promeni;

6.3 Prava pristupa IKT sistemu UDK

Pravo pristupa IKTu i IS/BIS sistemima UDK, koje se ostvaruje korisniCkim kredencijalima, moze
biti dvojako: administratorsko i korisnic¢ko:

— Administratorsko pravo pristupa se moze dodeliti kroz Administratorski nalog koga cine
kredencijali pomocu koga se omogucava administriranje IKT ili IS sistema. Ova prava takode
mogu biti delimi¢na i potpuna, u zavisnosti od potrebe.

Administratorska prava se dodeljuju posebno za svaki IS UDK. Svaka zloupotreba
administratorskih prava se kaznjava. Evidenciju administratorskih naloga vodi Administrator
IKT UDK i rukovodilac Odseka informacionih sistema i tehnologija.

— Korisnicko pravo pristupa se dodeljuje putem Korisnickog naloga. Korisnik dobija
kredncijale pomocu kojih se mozZe, uz ograni€en pristup prijaviti u IKT ili BIS sistem, u skladu
sa poslovima koje obavlja u UDKu.

Korisniku se dodeljuje pravo pristupa IKT i BIS sistemima u skladu sa radnim zadacima koje
obavlja. Pokretanje i definisanje kredncijala, prava pristupa ili ukidanje prava pristupa IKT i IS
sistemima pokre¢e Odsek za ljudske resurse, putem IKT Zahteva od strane rukovodioca OJ kojoj
odredeni korisnik pripada.

6.3.1 Dodeljivanje prava pristupa IKT sistemu UDK na po€etku radnog angazovanja
zaposlenog
Uvodenje novih korisnika u IKT sistem je prikazano na Semi na sledecoj strani. Kao Sto se vidi na

Semi uvodenja novih korisnika u sistem, na poCetku radnog angazovanja zaposlenog predvideni
su sledeci koraci:

Odsek za ljudske resurse:
— od korisnika pribavlja potpisanu Izjavu o obavezi bezbednog koriS¢enja resursa IKT
sistema (poverljivosti) UDK (arhivira se u dosijeu zaposlenog),

— popunjava i potpisuje O.BZB.02 Zahtev za zaduzenje - razduzenje IKT opreme i
administriranje naloga u IKT sistemu UDK i predaje ga korisniku koji ga dostavlja svom
rukovodiocu.

Rukovodilac OJ kojoj korisnik pripada, popunjava i potpisuje IKT Zahtev i predaje ga korisniku
koji ga dostavlja rukovdio.

Administrator IKT na osnovu potpisane lzjave o obavezi bezbednog koriS¢enja resursa IKT
sistema UDK i IKT Zahtev:

— dodeljuje Korisnicki / Administratorski nalog u prisustvu korisnika koji sam unosi lozinku;
— popunjava i potpisuje IKT Zahtev;
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— prosleduje novog korisnika informati¢aru na poslovima odrzavanja Odseka za informacione
sisteme i tehnologije koji novog korisnika evidentira u Listi IKT resursa.

Korisnika je potrebno upoznati sa osnovnim konceptima informacione bezbednosti, sa njegovim
obavezama i duznostima sa aspekta pristupa IKT sistemu UDK. Korisnik takode mora svojim
potpisom dati saglasnost sa oCekivanjima i obavezama koje su navedene u IKT Zahtevu.

Po zavrdetku IKT Zahteva, informati€ar na poslovima odrZzavanja skenira zahtev, papirnu verziju
arhivira i evidentira u bazi IKT resursa.

Sema uvodenja novog korisnika u sistem IKTa UDK

2 , |
)
~ TUPLLOBA
POCETAK
. Prosleduje poptisanu Izjavu Odseku za
Odsek za ljudske resurse Inicira registraciju novog inf.sistemai tehn. U papirnom li
S_quba_za pravne, kadrovske korisnika eFormatu (mejlom)
i admin. poslove
x DefiniSe prava pristupa IKT sistemu UDK
ELLkQVf)dIIV?C. OdJ p na osnovu opisa poslovai radnog mesta
0Joj DOCI!nJ§ a:radl N, | korisnika, a prema zahtevu Rukovodioca
novozaposleni V 0J u kojoj ¢e raditi zaposleni
Korishik . 1.  Administrator IKT generiSe kredencijale
/I . PC?tD'SUJe o Korisnika i dostavlja ih Korisniku
novozaposient 1zjavu o poverljivosti
2. Informaticar Odseka zaduZuje opremu
IKT Korisniku i popunjava obrazac

QOdsek infromacionih evidencije.

sistema i tehnologija {}

L Arhiviranje (izjaveiliste zaduZenja) W

KRAJ

6.3.2 Ukidanje prava pristupa IKT sistemu UDK usled prestanka radnog odnosa/otkaza
ugovora o radu

Prilikom prestanka radnog angazovanja korisnika, Odsek ljudskih resursa preduzima sledece
aktivnosti:

— utvrduje nacin kontakta sa bivSim korisnikom nakon odlaska;

— popunjava i potpisuje IKT Zahtev, predaje ga korisniku koji ga dostavlja svom rukovodiocu.

Rukovodilac OJ u kojoj korisnik radi potpisuje IKT Zahtev predaje ga korisniku koji ga dostavlja
urkovodiocu Odseka informacionih sistema i tehnologija.

Po prijemu IKT Zahteva, Administrator IKT preduzima sledec¢e aktivnosti:
— ukida sve korisniCke naloge za pristup IKT sistemu, od dana prestanka radnog
angazovanja korisnika;
— popunjava i potpisuje IKT Zahtev, prosleduje ga informati€aru na poslovima tehnicke
podrske, koji ga skenira i arhivira.

Informati¢ar na poslovima tehni¢ke podrSke obavlja slede¢e poslove:
— u Bazi IKT resursa evidentira promenu zaduzenja IKT opreme koja je bila evidentirana na
ime Korisnika;
— proverava i preuzima svu dostupnu raCunarsku opremu koja je evidentirana u Bazi IKT
resursa.

Korisnik potpisom daje saglasnost sa podacima navedenim u IKT Zahtevu.
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6.3.3 Privremeno ukidanje (blokiranje) prava pristupa IKT sistemu UDK u sluéaju odlaska
na duze odsustvo

Svaki Korisnik u skladu sa svojim pravima moZe koristiti duZe odsustvo, U tom slu€aju Korisniku
je potrebno blokirati Korisni¢ki nalog tj. spreciti koris¢enje njegovih kredencijala i prava pristupa
IKT sistemu UDK tokom duzeg odsustva.

Proces odjave kredencijala se odvija na sledeci nacin:

Odsek za ljudske resurse na obrascu IKT Zahteva treba da unese razlog blokiranja prava. IKT
Zahtev zatim Korisnik dostavlja rukovodiocu OJ u kojoj korisnik radi. Rukovodilac popunjava i
potpisuje IKT Zahtev i predaje ga korisniku koji ga dostavlja rukovodiocu Odseka informacionih
sistema i tehnologija.

Administrator IKT na osnovu IKT Zahteva sprovodi trazenu izmenu, popunjava i potpisuje na IKT
Zahtevu, informaticar na poslovima tehnic¢ke podr§ke evidentira u Listi IKT resursa.

Korisnik potpisom daje saglasnost sa podacima navedenim u IKT Zahtevu. Po zavrSetku IKT
Zahteva, informati€ar na poslovima tehni¢ke podrSke ga skenira, evidentira i arhivira.

6.3.4 Deblokiranje prava pristupa IKT sistemu UDK u sluc¢aju povratka sa duzeg odsustva

Ukoliko je Korisniku zbog gore opisanog duZeg odsustva blokiran Korisni¢ki nalog, a sada postoji
potreba da se to vrati u prethodno stanje, potrebno je sledece:

Odsek ljudskih resursa putem IKT Zahteva obavestava rukovodioca Odseka informacionih
sistema i tehnologija da nalog treba deblokirati.

IKT Zahtev potom Korisnik dostavlja rukovodiocu OJ u kojoj korisnik radi. Rukovodilac popunjava
i potpisuje IKT Zahtev i predaje ga korisniku koji ga dostavlja rukovodiocu Odseka informacionih
sistema i tehnologija.

Administrator IKT na osnovu IKT Zahtev sprovodi trazenu izmenu, popunjava i potpisuje na IKT
Zahtevu prosleduje informatiCaru zaposlenom na poslovima odrzavanja IKT resursa Kkoji
evidentira promenu u Listi IKT resursa.

Korisnik potpisom daje saglasnost sa podacima navedenim u IKT Zahtevu. Po zavrdetku IKT
Zahteva, informatiCar na poslovima tehnicke podrSke ga skenira, a papirnu verziju arhivira.

6.3.5 Izmena prava pristupa IKT sistemu UDK u slu€aju Aneksa ugovora o radu

Korisnik / zaposleni u toku radnog odnosa u UDK moze dobiti aneks ugovora o radu. U slu€aju
da Aneks ugovora o radu uzrokuje promene zbog kojih je potrebna izmena prava ili obima pristupa
IKT sistemu, Odsek ljudskih resursa na IKT Zahtevu evidentira da nalog treba izmeniti. Popunjen
IKT Zahtev se dostavlja Korisniku koji ga prosleduje svom neposrednom rukovodiocu.

Rukovodilac OJ u kojoj Korisnik ve¢ radi, popunjava i potpisuje IKT Zahtev i predaje ga Korisniku.

U slu€aju prelaska zaposlenog u drugu OJ, Korisnik dostavlja IKT Zahtev rukovodiocu
organizacione jedinice u koju Korisnik prelazi koji popunjava IKT Zahtev. Potpisan IKT Zahtev
predaje Korisniku koji Korisnik dostavlja rukovodiocu Odseka za informacione sisteme i
tehnologije. Po prijemu IKT Zahteva, Administrator IKT sprovodi trazene aktivnosti i ukoliko je
potrebno:

— prilagodava korisni¢ke naloge za pristup IKT sistemu i/ili BIS UDK, u skladu sa njegovim
novim radnim angazovanjem ili promenjenim radnim statusom;

Informatic¢ar na poslovima tehnicke podrSske Odseka obavlja sledece poslove:

— uslucaju potrebe, proverava i preuzima svu dostupnu racunarsku opremu koja je evidentirana
na ime korisnika i o ishodu provere i preuzimanja obavestava u pisanoj formi Odeljenje za
pravne poslove;

— promenu evidentira u Listi IKT resursa.
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Korisnik potpisom daje saglasnost sa podacima navedenim u IKT Zahtevu.

Po zavrSetku IKT Zahteva, informatiar na poslovima tehniCke podrSke Odseka, skenira
popunjenu izjavu, a papirnu arhivira.

6.3.6 Promena liénih podataka korisnika

Razlog promene prava pristupa moze biti promena li¢nih podataka. Prilikom promene li¢nih
podataka korisnika zbog kojih je potrebna izmena Korisnickog naloga, Odsek ljudskih resursa
popunjava IKT Zahtev, oznaCava da nalog treba prilagoditi novim identifikacionim podacima
korisnika - razlog za administriranje naloga. Popunjen IKT Zahtev se dostavlja Korisniku koji ga
prosleduje svom neposrednom rukovodiocu.

Rukovodilac OJ u kojoj korisnik radi potpisuje IKT Zahtev i predaje ga korisniku koji ga dostavlja
rukovodiocu Odseka informacionih sistema i tehnologija.

Administrator IKT na osnovu IKT Zahtev sprovodi trazenu izmenu korisni¢kog kredencijala,
popunjava i potpisuje IKT Zahtev, a informati¢ar na poslovima tehni¢ke podrske evidentira izmenu
u Listii IKT resursa.

Korisnik potpisom daje saglasnost sa podacima navedenim u IKT Zahtevu.

Po zavrSetku IKT Zahteva, informatiCar na poslovima tehni¢ke podrSke ga skenira, a papirni
dokument arhivira.

6.4 Zaduzenije ili razduzenje Korisnika IKT opremom

Svaki korisnik sa pristupom IKT sistemu UDK poseduje svoju opremu. ZaduzZenje IKT opreme u
vlasnistvu UDK vrsi informati¢ar na poslovima tehni¢ke podrske Odseka.

Razduzenje IKT opreme u vilasniStvu UDK, vrSi se tako $to Informati¢ar na poslovima tehnicke
podrSke preuzima opremu kojom je Korisnik zaduzen.

Korisnici sa pravom pristupa IKT sistemu UDK zaduZuju ili razduzuju raCunarsku i drugu IKT
opremom putem IKT Zahteva. Ovaj proces se obavlja istovremeno sa dodeljivanjem, izmenom,
ukidanjem, blokiranjem iil deblokiranjem Korisni¢kih naloga opisanih u prethodnoj tacki 6.3. Prava
pristupa IKT sistemu UDK.

U situacijama kada se ne menja status Korisnickog naloga, a potrebno je Korisnika zaduziti ili
razduziti IKT opremom, IKT Zahtev ne popunjava Odsek ljudskih resursa ve¢ samo Korisnik,
odgovarajuci rukovodilac OJ i informatiCar na poslovima tehniCke podrSke IKT i obavestava
rukovodioca Odseka.

6.4.1 Zaduzenje Korisnika novom IKT opremom

Ukoliko je Korisniku dodeljena nova IKT oprema, Korisnik ili rukovodilac OJ u kojoj korisnik radi
u obrascu za zaduZivanje ili razduzivanje opreme navodi Sta je od IKT opreme dodeljeno
Korisniku. Rukovodilac OJ potpisuje IKT Zahtev i predaje ga Korisniku koji ga dostavlja
rukovodiocu Odseka.

InformatiCar na poslovima tehnic¢ke podrske Odseka sprovodi zaduzenje korisnika IKT opremom,
koja je prethodno konfigurisana u skladu sa PR31 Procedurom o instalaciji i konfiguraciji sistema.
InformatiCar na poslovima tehnicke podrske popunjava i potpisuje na IKT Zahtevu opremu koju je
predao korisniku i evidentira promene u Listi IKT resursa.

Korisnik potpisom daje saglasnost sa podacima navedenim u IKT Zahtevu.

Po zavrSetku IKT Zahteva, informati¢ar na poslovima tehni¢ke podrske ga skenira, papirnu verziju
dokumenta arhivira, a elektronsku verziju Salje Sefu Odseka knjigovodstva ¢ime ga obavestava o
promeni zaduZenja IKT opreme.

6.4.2 Razduzenje Korisnika starom IKT opremom

Ukoliko je potrebno Korisnika iz bilo kog razloga razduziti IKT opremom, tada Korisnik ili
Rukovodilac OJ u kojoj korisnik radi, u obrascu navodi koju IKT opremu Korisnik razduZuje (spisak
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inventarskih brojeva opreme), Rukovodilac OJ poptisuje Zahtev i dostavlja rukovodiocu Odseka
informacionih sistema i tehnologija.

InformatiCar na poslovima tehnicke podrdke Odseka informacionih sistema i tehnologija na
osnovu IKT Zahteva, sprovodi proveru i razduzivanje opreme Korisnika kojom je zaduzen. Zatim
popunjava i potpisuje IKT Zahtev i evidentira promene u Listi IKT resursa.

Korisnik se potpisuje u IKT Zahtevu, zbog verifikovanja primopredaje IKT opreme.

Po zavrSetku IKT Zahteva, informatiCar na poslovima tehniCke podrSke ga skenira, a papirnu
verziju dokumenta dostavlja Odseku ljudskih resursa.

6.5 Rezervna Administratorska prava

Administriranje serveraili BIS UDK moze da vr§i samo jedan imenovani i odgovorni Administrator
Odseka informacionih sistema i tehnologija, pomocu jedinstvenog Administratorskog naloga.
Potrebno je da postoji rezervni Administratorski kredencijal koji se kovertira od strane nadleznog
Administratora IKT. Zatvorena koverta se predaje rukovodiocu Odseka informacionih sistema i
tehnologija koji kovertu ¢uva na bezebednom mestu ili u elektronskom formatu na eksternoj
memoriji.

U slu€aju planiranih ili neplaniranih odsustvovanja izabranog Administratora IKT, rukovodilac
Odseka informacionih sistema i tehnologija odreduje zamenika kome predaje koverat sa
rezervnim Administratorskim kredencijalima. Zamenik potom vr§i administriranje BIS / IS.

Po povratku sa odsustva, izabrani Administrator IKT ukida iskoriS¢ene rezervne kredencijale, i
generiSe nove rezervne Administratorske kredencijale koje kovertira i dostavlja rukovodiocu
Odseka informacionih sistema i tehnologija

6.6 Zaboravljanje, qubitak ili krada korisni¢kog kredencijala

Mogucnost gubljenja ili zaboravljanja kredencijala uvek postoji kao prateéi rizik. Ukoliko se to
dogodi, Korisnik tj. zaposleni treba da se javi Administratoru IKT koji u njegovom prisustvu izvrSi
promenu lozinke, bez uvida u njen sadrza;.

Ako dode do gubitka ili krade lozinke zaposleni je duzan da u najkraéem roku to prijavi
Administratoru IKT koji:

— ukida kredencijale Korisnika radi spreCavanja moguce ili dalje zloupotrebe;

— formira nove kredenicjale za pristup Korisnika, kako bi mogao nesmetano da radi;
— o incidentu obavestava Lice za bezbednost podataka;

— evidentira incident.

Rukovodilac Odseka informacionih sistema i tehnologija u saradnji sa odgovornim licem Odseka
za ljudske resurse, treba jednom godi$nje da izvrSi preispitivanje prava korisnika na pristup IKT
resursima, kao i nakon svake promene (unapredenje, razreSenje ili kraj zaposlenja odnosno
angazovanja).

7 ZAPISI VEZANI ZA PRIMENU DOKUMENTA

Naziv zapisa Oznaka Zapis formira | ROk. Mesto €uvanja Forma
obrasca ¢uvanja
. : Odsek za

lzjava o obavezi ljudske resurse apirna/
bezbednog kori§éenja / J . 2 godine |Dosije zaposlenog bap

; — kadrovski elektronska
resursa IKT sistema UDK

referent

Zahtev za zaduZenje/
razd_uz_enp IKT opremei | 5 o805 |Korisnik 2 godine Arhl\_/a OdS(_eka za papirna/
administriranje naloga u inf.sisteme i tehnologije |elektronska
IKT sistemu UDK
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Zakon o informacionoj bezbednosti (,Sl.glasnik RS", br. 6/2016, 94/2017);
Zakon o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva (,Sl.glasnik RS", br.
123/2014, 106/2015, 105/2017, 25/2019);

Zakon o zastiti podataka o licnosti (,Sl.glasnik RS", br. 87/2018).




